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Mapas de crime:
vigilancia distribuida e
participacao na cibercultura

Fernanda Bruno

Resumo

No ambito do impulso participativo na
cibercultura, os individuos vém sendo incitados
a participar ndo apenas das formas de
entretenimento e da produco de bens e servicos
que utilizam, como também das praticas de
vigilancia. Este artigo identifica e problematiza
as relagdes entre participacgo e vigilancia na
cibercultura a partir da nocdo de vigilancia
distribuida, focalizando os recentes mapas de
crime disponibilizados na Internet.
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1 Introducao

Digite o endereco de sua residéncia ou de
qualquer localidade e em segundos visualize um
mapa com os crimes ocorridos perto de vocé.

As informacgdes sio vastas. Estdo disponiveis

o tipo de crime, o local, a data e o horario. Se
houver interesse, dados do criminoso também
estdo disponiveis: seu nome, idade, raca, peso,
crimes registrados, endereco provavel e, em
alguns casos, sua fotografia. Para ir adiante, é
preciso se cadastrar e pagar: por uma bagatela de
délares pode-se obter um histérico do criminoso
incluindo dados sobre seus bens, moradias,

parentes etc.

Esse mapa de crimes e criminosos estd
disponivel no site CriminalSearches!. Tal
género de mapa vem se multiplicando na
Internet e constitui uma das faces da vigilancia

distribuida contemporanea.

No ambito geral, designo por vigilancia a
atividade de observacgio sistemdtica e focalizada
de individuos, populacdes ou informacoes

relativos a eles, tendo em vista extrair
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Figura 1 — http://www.criminalsearches.com/
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casos ela se exerce misturada a dispositivos
Proponho o termo vigilancia distribuida como

que ndo sdo prioritariamente voltados para a
definicio do estado geral da vigilancia nas

vigilancia, sendo assim uma fun¢do potencial
sociedades contemporaneas. Em linhas breves,

ou um efeito secundario de dispositivos que sao
trata-se de uma vigilancia que tende a se tornar

projetados inicialmente para outras finalidades
incorporada a diversos dispositivos, servicos e

— comunicacao, publicidade, geolocalizagao
ambientes que usamos cotidianamente, mas

etc. Dai deriva uma multiplicidade de objetos
que se exerce de modo descentralizado, ndo

atuais ou potenciais da vigilancia, que nao mais
hierdrquico e com uma diversidade de propdsitos,

se restringem nem se justificam por grupos
funcdes e significacoes nos mais diferentes
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suspeitos ou supostamente perigosos, mas que
podem ser todos e qualquer um — consumidores,
transeuntes, internautas, criminosos,
participantes de reality shows etc. No seio dessa
vigilancia “para todos”, ha uma variedade de
focos possiveis, pois ndo se vigiam ou monitoram
apenas individuos ou grupos, mas informacoes,
transacoes eletronicas, comportamentos, habitos
e rastros no ciberespago, comunicacoes, fluxos
de corpos andnimos no espaco urbano etc. Nao

sao0 menos diversos os afetos e as significacoes

subjetivas e sociais que a vigilancia hoje mobiliza:

se por um lado ela se justifica ou se exerce pelo
medo e promessa de seguranca e protecio,

ela também proporciona diversdo, prazer e
sociabilidade — como mostram cotidianamente
os reality shows, os sites de compartilhamento
de imagem, os micro-blogs, as redes sociais etc.
Vigora, por fim, um triplice regime de legitimacao
da vigilancia distribuida: o da seguranca, o da
visibilidade mididtica (marcado pela presenca
dos dispositivos de vigilancia nos circuitos de
entretenimento, sociabilidade e espetaculo) e o
da eficiéncia, sobretudo no campo dos servi¢os

das redes e tecnologias de comunicacio.

Esta noc¢ao, apresentada em seus tracos mais
gerais, pretende designar um fenomeno bastante
complexo e contestar um diagndstico corrente
nos estudos de vigilancia (KOSKELA, 2003;
GANDY, 1993; POSTER, 1990), nos meios de
comunicacio e no senso comum. Qual seja,

a percepc¢ao de um aumento expressivo dos

dispositivos de vigilancia e na sua caracterizacio
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como uma ampliacio do sistema pandptico
(BENTHAN, 1787), ou do fantasma do Big Brother
(ORWELL, 2003).

Pelas caracteristicas mencionadas, nota-se logo
que a vigilancia distribuida ndo se confunde com
uma vigilancia hiper-panéptica, a qual supoe
sistemas centralizados, hierarquizados, dirigidos
a grupos ou individuos previamente delimitados
cujas identidades supostamente portam uma
periculosidade que demanda vigilancia e se
inscreve num projeto de normalizacdo. Ainda
que aspectos desses sistemas persistam hoje, a
vigilancia contemporanea se complexificou em
relacdo aos modelos modernos, ganhando novos

sentidos, modos de atuacio, efeitos.

A nocdo de distribuicio busca designar um
processo amplo e espraiado, mas descentralizado,
sem hierarquias estaveis e multifacetado, pleno
de ambiguidades. O adjetivo distribuido ressalta,
ainda, uma tensdo que provém do seu uso na
qualificacao de formas atuais de comunicacéo,
sobretudo no ciberespaco e suas redes e
ambientes recentes em que vigem a interacao

e a participacdo dos usudrios. Os territorios
moventes da comunicacao distribuida (ANTOUN,
2008) se confundem com os da vigilancia
distribuida, ou melhor, esta tltima é imanente a
primeira e estd incorporada a suas engrenagens e
critérios de funcionamento e eficiéncia. Nao h4,
por exemplo, redes sociais (Myspace, Facebook,
Orkut) com suas praticas de sociabilidade

isentas de qualquer forma de vigilancia ou
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monitoramento, e um aparato de vigilancia
adicional que se apropriaria delas. Ao contrario,
os sistemas de vigilancia e monitoramento sao
imanentes a tais redes e sdo parte integrante
tanto da eficiéncia do sistema, que monitora,
arquiva e analisa os dados disponibilizados pelos
usudrios de modo a otimizar seus servigos, quanto
das relacgdes sociais que ai se travam, as quais
encontram um de seus motores na vigilancia
mitua e consentida, com pitadas de voyeurismo
e exibicionismo. Do mesmo modo, ndo existem
os sistemas de busca (Google, Yahoo) com sua
maquinaria estritamente informacional e uma
funcao exterior de vigilancia que se infiltrara
neles, desviando seus prop6sitos iniciais.

0 monitoramento das informacdes e acoes

dos individuos no ciberespaco € intrinseco a
qualquer motor de busca, fazendo parte do seu

funcionamento e eficiéncia.

Além disso, ai reside a tensao a que me referi,
a nocao e a experiéncia de distribui¢do em
ambientes e redes comunicacionais, aliadas
a0s movimentos que caracterizam o que se
convencionou chamar de web 2.0 (que em
linhas gerais designa os servicos e ambientes
na Internet cujo contetido é produzido com

a participacao dos usudrios), sdo a0 mesmo
tempo uma dimensao potencial de resisténcia
as praticas de vigilancia e controle, e uma fonte
proficua de dados e conhecimento que nutrem
essas mesmas praticas, sobretudo as da vigilancia
digital (BRUNO, 2008). Ademais, vemos crescer

o impulso participativo ndo apenas na producao
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de bens, servicos e entretenimento na Internet,
mas também no exercicio de vigilancia, que vem
sendo atrelada, nesse contexto, a cidadania. Ou
melhor, em alguns casos a producao de contetido
estd associada ao posicionamento do produtor-
usudrio como vigilante. Os mapas de crime se
inserem precisamente nesses casos, cruzando
avigilancia e a comunicacdo distribuidas.
Problematizarei, nesse contexto, 0 modo como
os individuos sdo mobilizados a adotarem, como
parte do seu espirito e pratica cidadaos, um
olhar e uma atencéo vigilantes sobre o outro,

a cidade e 0 mundo. Num mesmo movimento,
explorarei brevemente limites e potencialidades
das relagoes entre vigilancia distribuida e
participacdo na cibercultura, sempre no ambito

dos mapas on-line de crime.

2 Cartografia e vigilancia

As relacoes entre cartografia e vigilancia sao tao
antigas quanto diversas. Quanto a visualidade,
os mapas (na tradicao das I'mago Munds)
inscrevem uma perspectiva de sobrevoo, cara

ao olhar vigilante e suas figuras miticas ou
histéricas. Olho de Deus, fcaro, passaro, esta
visdo cartografica é suficientemente distante

e alta para abarcar uma ‘totalidade’ qualquer,

sendo, nesse sentido, ‘pan-optica’ por exceléncia.

Revisto ou tornado visivel no mapa, o mundo se
oferece com paisagem e a invisibilidade do todo
se inscreve na visibilidade do plano. Ao mesmo

tempo, a projecdo cartografica, tal como se

firmou no plano bidimensional e geometrizado a
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partir do século XVI (BUCI-GLUKSMAN, 1996),
simula uma perspectiva apreendida ao mesmo
tempo de todos os angulos e de lugar nenhum.
A projecdo cartografica suprime todo ponto

de vista particular, representando uma ordem
supostamente ‘neutra’, segundo a qual o mundo-
superficie se oferece como um objeto estavel de

conhecimento, supervisdo, controle e dominio.

Nao por acaso, essa perspectiva cartografica
envolve a um s6 tempo a estética e a ciéncia,
sendo uma das ‘imagens’ da razio cientifica
moderna e sua ordem representacional. Em tal
ordem, a visdo-ideia clara e distinta do mundo é
tributaria de um olho cognoscente que se coloca
a distancia e em sobrevoo (MERLEAU-PONTY,
1994). A verdade do mundo s6 é visivel pela
representacdo, mais clara no plano cartografico
do que nas dobras e confusdes do corpo a corpo
com o mundo, como nos mostram o Astronomo e o
Gedgrafo de Vermeer. Nos dois quadros, o mundo
exterior se re-apresenta para o olhar atento e
absorto do cientista na forma de um mapa, no

primeiro caso, e de um globo terrestre, no segundo.

0 olho que sobrevoa e conhece é também o

olho que exerce poder, controle e vigilancia de
territérios. Os mapas sdo decisivos na demarcacao
e materializacdo de fronteiras, instituindo
territorios e permitindo visualizar e inspecionar
propriedades e populacdes: a cartografia-cadastro
¢ uma tecnologia privilegiada das diversas formas
de governo e constitui¢do dos estados, regulando

Seus processos internos.
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0 elo entre o ato de vigiar e a producio de mapas
é particularmente explicito na etimologia da
palavra inglesa survey, proveniente do latim
supervidere (super-visdo) e que a partir do
século XVI significa também o ato de produzir
mapas (SHORT, 2003 apud LEMOS, 2008). Hoje,

o verbo survey significa tanto olhar, examinar
atentamente algo, quanto mapear, determinar

a forma, posicao ou extensdo de um pedaco

de terra, fazer levantamento topografico

ou pesquisar, visualizar, examinar, coletar
sistematicamente dados e/ou opinides. Na forma
substantiva, designa tanto pesquisa, enquete,
quanto plano de medida ou descricio topografica.
Como se pode notar, a “surper-visdo” do mapa
implica um tipo de olhar que vai do menor

ao maior, apreendendo seja o detalhe, seja a
vastidao dos territérios, seus aspectos e processos
que se oferecem nao s6 como objetos de visao,

mas de exame e conhecimento.

Quanto aos espacgos urbanos, as relacdes entre
mapa e vigilancia ficam ainda mais estreitas

a partir do século XVIII, quando se constroem
mapas cada vez detalhados para a inspecio,
controle e previsiao de processos urbanos. No
século XIX, a técnica cartografica, a estatistica

e as ciéncias humanas e sociais se articulam
para mapear processos sociais, biossociais,
econdmicos, politicos etc. Nos Estados Unidos, a
primeira dessas radiografias sociais é o Statistical
Atlas, de Francis Walker, em 1874, com 44 mapas
com dados sobre imigracao, etnia, religido,

tendéncias econdmicas, densidade populacional:
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“Walker was writing at the same time when social
science, social control, and social surveillance
were all emerging as important new discourses
of a nation experiencing rapid urbanization and

large-scale immigration.” (SHORT, 2003, p. 164).

Ainda no século XIX, mapas de doencas e crimes
sao produzidos, constituindo uma cartografia
das mazelas e dos perigos sociais que se amplia
no século XX. O primeiro mapa de crime data

de 1829, na Franca: “..when Balbi and Guerry
used data from 1825 to 1827 to plot, for each of
the departments in the country, the incidence
of crime in relation to educational instruction”
(SHORT, 2003, p. 194). Tais mapas expressam
“estatisticas morais”, termo cunhado pelo proprio
Guerry, indicando niveis de crime e pobreza,

entre outros fendmenos sociais (Idem).

Tais estatisticas morais se multiplicam hoje
segundo formatos sofisticados e renovados,
cruzando imensas e variadas bases de dados,
constituindo perfis de crimes e criminosos que
levam em conta multiplos fatores (educacionais,
biométricos, econdmicos, psicoldgicos,
comportamentais etc) que se cruzam com
dados geoespaciais. As novas tecnologias de
geolocalizacdo (GIS, GPS), juntamente com

as redes de comunicag¢do sem fio, contribuem
para o incremento de uma “geovigilancia”,
definida como “a mode of surveillance concerned
with locations and distributions across spatial
territories”(CRAMPTON, 2003, p. 137). Seus

propositos geopoliticos, militares, comerciais,
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ecologicos sao diversos e os mapas on-line de
crime sdo um caso bastante especifico dessa
geovigilancia. Comparados as cartografias morais
dos séculos XIX e XX, tais mapas pertencem

a mesma linhagem, mas trazem diferencas
significativas que expressam o estado da
vigilancia distribuida na cultura contemporanea,

especialmente a sua face participativa.

3 Mapas de crime: participe e encontre
um crime ou criminoso perto de vocé
Ha ndo mais que 5 ou 6 anos, aproximadamente,
assistimos a uma espécie de explosao
cartografica no ciberespaco. A disponibilizacido
de ferramentas de composicio de mapas

com interfaces “amigdveis” permitiram que
qualquer individuo com acesso a Internet possa
desenvolver mapas sem nenhuma formacio,
expertise ou saber especificos para tanto. A
cartografia passa a0 dominio comum e ordindrio,
seguindo a velocidade e diversidade do ritmo
participativo da web 2.0, visiveis nos intimeros
tipos de mapas que surgem a cada dia na
Internet. Do ponto de vista tecnoldgico, essa
explosao cartografica se deve a popularizacdo
de dois dispositivos centrais: os sistemas de
informacao geografica (GIS), que permitem
capturar, controlar e analisar informacoes
geograficamente referenciadas, bem como
visualiza-las em formatos diversos, como mapas,
globos, graficos; e os servicos de visualizacio

e elaboracio de mapas on-line. Nesse campo,

0 Google Maps API foi decisivo, permitindo ao
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usudrio manipular mapas on-line com a
insercao de seus préprios dados
georeferenciados em variados formatos,
criando mapas personalizados que podem ser
disponibilizados em qualquer sitio eletronico.
Mapas politicos, sociais, artisticos, lidicos,
pessoais, afetivos, entre outros, surgem por
toda parte na rede. Os aspectos sociais,
cognitivos, sensoriais e estéticos dessa

nova forma de mapeamento, a qual propde-

se chamar “cibercartografia” (TAYLOR;
CAQUARD, 2006), sdo miltiplos e mereceriam
um artigo inteiramente dedicado a eles. Limito-
me & andlise dos mapas de crime em sua

relacdo com a vigilincia contemporanea.

Tal como grande parte dos mapas no
ciberespaco, os mapas de crime sio elaborados
por individuos comuns e nio por experts

em cartografia, vigilancia ou seguranca
ptblica. Uma minoria é produzida por algum
departamento de policia, mas quase todos
derivam da apropriacio de dados publicos por
individuos ou grupos que nao sao vinculados a
instancias de governo, conhecimento ou gestao

de informacdes sobre crimes.

http://www.universalhub.com/crime/
http://www.metromapper.org/index-sexoffenders.php
http://www.mapsexoffenders.com/
http://citix.terra.com.br/
http://www.criminalsearches.com/
http://www.familywatchdog.us/

http://www.latimes.com/news/local/crime/homicidemap/
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Mas o que se vé nesses mapas? No nivel
elementar, eles permitem visualizar crimes em
localidades, com variacoes no tipo de informacao
disponibilizada. Ha os “especializados” em crimes
particulares, como assassinatos (Boston Crime?),
abuso sexual (Sex offenders register®; Map sex
offenders?), enquanto outros sio mais amplos

e abarcam diversos tipos de crime. Quanto as
informacdes, a maioria fornece os tipos de crime
(roubo, assassinato, vandalismo etc), local, data
e hora. Outros ddo mais detalhes, informando,
por exemplo, se houve prisao ou, no caso de
roubo, a quantia roubada. H4 ainda aqueles

que abrem espacos para relatos mais livres da
ocorréncia (Citix®) e os que oferecem detalhes
sobre os criminosos (Criminal Searches® Family
Watchdog) ou as vitimas (Los Angeles Times

Homicide maps®).

Todos os mapas oferecem vias de busca
diferenciadas, com mais ou menos op¢oes. Na
maioria dos casos, o usudrio pode realizar a
busca por endereco, data, tipo de crime, ou pela
combinacdo destes fatores. Em alguns, a busca
pode ser feita a partir do nome do criminoso

ou suspeito. Como se pode notar, pretende-se
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oferecer uma visualiza¢io personalizada dos
crimes e/ou criminosos que podem estar perto
de vocé. Providos desses mapas, a cidade, seus
crimes e criminosos se tornam visiveis a “todos”
e os individuos podem monitorar as dreas por
onde transitam e fazer escolhas de trajetos mais

seguros, moradia, investimento etc.

Nao é dificil perceber porque tanto a
elaboracdo quanto a utilizacio desses mapas
expressam e constituem uma das faces da
vigilancia distribuida contemporanea. O olhar
vigilante e o monitoramento de crimes e
criminosos ndo estdo restritos a instituicoes de
inspecao ou seguranca, mas a todo individuo com
acesso a Internet. A distribuicao da vigilancia vai
de par com a incitacdo a participacdo. As sessoes
de descricao dos mapas costumam clamar pelo

acesso dos individuos aos dados criminais.

The goal is to create an open source crime
mapping, reporting, and alert system for the
community, so that citizens might have a gre-
ater awareness about the safety of their nei-
ghborhoods. Any neighborhood organization
which wishes to use this system may host it on
their own Web site, or on a Web site hosted for
them (New Orleans CitizenCrimeWatch.org®).

A vigilancia figura ai como uma atividade ou
estado atencional que deve ser ‘partilhada’

por todos de forma descentralizada. Ao mesmo
tempo, deve servir ao uso personalizado. A
vigilancia participativa é ao mesmo tempo para

todos, por todos e para cada um, posto que

http://citizencrimewatch.org/
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condensa num s6 mapa dados de uma totalidade
e multiplas entradas para usos particulares. Em
principio, todo mapa goza dessa caracteristica,
mas o suporte digital e as interfaces interativas
potencializam a apropriacio particularizada. O

seu aspecto visual, inclusive, é parcelado, pois o
usudrio visualiza a cada vez o seu recorte pessoal
na totalidade dos dados, diferentemente dos mapas
convencionais que dispdem na superficie uma,

totalidade que se faz visivel num s6 golpe de olhar.

O carater distribuido e particularizado dos
mapas de crime também se apresenta — a
diferenca dos mapas morais da modernidade —
na ‘paisagem’ criminal visualizada. Nos mapas
modernos, tratava-se de estabelecer relacoes
estatisticas entre processos sociais (educacio,
faixa de renda) e a incidéncia de crimes em
certas regioes. Tratava-se de radiografias sociais
atreladas a producdo de conhecimento e ao
planejamento de intervencgoes publicas em

larga escala. Diferentemente, os mapas on-

line de crime visam “empoderar” os individuos
na garantia privatizada de sua seguranca,
oferecendo a eles uma paisagem cartografica que
nao esta preocupada com o conhecimento das
grandes cadeias causais do crime, nem mesmo
com a sua transformacao. Trata-se, antes, de
informar ocorréncias e dados, de modo a permitir

0 uso preventivo pessoal.

| can’t exactly go out and stop any of this crime
myself, but where | can help is in putting this
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site together to make people aware of what’s
going on around them...If you know what cri-
mes have happened in the past, you're pro-
bably less likely to be a victim of future crime
(CrimeinDC.org").

Atualizam-se ai parte das significacdes atuais
da seguranca e do risco. Numa cultura do risco
ubiquo e generalizado, da faléncia das teorias
que explicavam o crime a partir de causas sociais
que seriam sanadas por vastas intervencoes
publicas (GARLAND, 2001; VAZ, 2006), amplia-
se a responsabilidade de cada um com sua
seguranca pessoal, instituindo uma cultura
“do-it-yourself surveillance” (ANDREJEVIC,
2007). Contudo, a auséncia de uma teria

social do crime nio impede que tais mapas
produzam efeitos e “visdes” que reforcam,
intencionalmente ou ndo, certas perspectivas
frente ao crime e a violéncia nas cidades.
Muitos deles reiteram uma geografia do crime
e das desigualdades sociais em que habitantes
de certas regides ficam sujeitos a0 medo, a

suspeita e a criminalizacdo indiscriminada.

A vigilancia participativa de uso preventivo

e pessoal é incrementada pelos Alertas e
Feeds, servicos oferecidos por alguns mapas e
que consistem no envio de notificacoes sobre
crimes ou criminosos aos usudrios, nas areas

por estes escolhidas.

Do you have any registered offenders near you
today? No? Great. But could they move in tomor-
row? Sure. How will you know? Let us tell you

http://www.crimeindc.org/
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when an offender moves in or out of your area!
(Family Watchdog).

0 servico de alerta, por vezes, nos convida ainda
a solicitar informacdes sobre pessoas de quem
podemos ou devemos suspeitar, oferecendo,
inclusive, uma lista de ‘sugestoes’ “babas,
vizinhos, empregados domésticos, professores,
eletricistas, bombeiros, amigos dos seus filhos”
(CriminalSearches). Basta enviar o nome
completo do “suspeito” e pagar alguns délares
para receber relatorios isolados ou regulares
de seu histérico criminal e outras atividades
relevantes. Vigilancia e suspeita sao af tratadas
como elementos corriqueiros e cotidianos nas
relacdes sociais, reiterando o principio de que

todos sdo suspeitos até que se prove o contrario.

Em certos casos, especialmente nos mapas que
expoem dados sobre 0s criminosos, conjuga-

se o estado de suspeicdo generalizada com a
exposicdo punitiva. Esta de modo algum é inédita
e remonta a antigos rituais de punicdo em que
a exposicao publica do corpo do condenado

é essencial (FOUCAULT,1987). A relativa
novidade é que hoje ela conclama o piblico
ndo apenas como uma massa espectadores que
se rejubila com as emogoes de cadafalso, mas
como participantes ativos na busca e no uso

individualizado de informagdes sobre criminosos.

Alguns projetos sdo colaborativos e contam com
a producio direta de informacoes por parte dos

usudrios, tal como nos dois mapas de crime hoje

Revista da Associagao Nacional dos Programas de Pos-Graduagdo em Comunicag&o | E-compos, Brasilia, v.12, n.2, maio/ago. 2009.



I
comps
| E-ISSN 1808-2599 |

on-line no Brasil. O Wikicrimes'!, cujo slogan é 4 Distribuicéo, naturalizagao
“Compartilhe informacdes sobre crimes. Saiba e participacao

onde nao é seguro!”, conclama os individuos a ) .
g ! Thanks for a nation of finks.

registrarem crimes segundo tipo, data, hora, local William Burroughs

e se foi ou ndo informado a policia. Ha ainda a

B . . o Essas cartografias do crime revelam e poem em
op¢ao de adicionar uma descricio da ocorréncia.

.\ . .. ) prética aspectos decisivos da atual vigilancia
0 Citix restringe-se a cidade do Recife e sua

B . . o distribuida e participativa, como se pode notar.
sessdo de “seguranca e prevencao de crimes

~ . . E certo que esse género de vigilancia nio é
conta com a colaboracdo dos usudrios no registro

. . . inédito. Ele continua e amplifica, sob meios e
e relato de crimes, com descricdes mais ou

L o formas novas, antigas fun¢des normativas do
menos detalhadas sobre o incidente. O espirito é

. . olhar social e comunitdrio, ou as mais recentes
montar um mapa de crimes a partir de relatos de

. . . formas de “neighborhood watch” e “watchdogs”.
experiéncias pessoais que sirvam de alerta quanto

. . . . Apreender a sua especificidade atual requer
a zonas perigosas ou de denincia da ineficiéncia

. explicitar seus nexos com pelo menos dois
da seguranca publica. Um exemplo de relato:

processos contemporaneos.

Atencdo todos que trabalham na Barbosa
Lima e proximidades! Hoje, por volta das O primeiro € a progressiva naturalizagao da
7h20 da manh&, um funcionario do Cln [sic]

foi abordado por dois homens armados, em ) ) ) )
uma moto azul, que levaram seus pertences cuidado, incorporando-se ao repertorio social,

Esses mesmos homens vém praticando as-  tecnoldgico, subjetivo e estético contemporaneo.
saltos nas proximidades ha alguns dias, nos

horarios da manha e da noite, em motos de
cores diferentes a cada dia. (Citix) dominios, deixando de ter seu sentido vinculado

vigilancia como forma de observacio, atencao e

A vigilancia passa a se legitimar em diversos

a contextos especificos de controle, inspecio ou
No blog do projeto, a perspectiva participativa, o . ) .
conhecimento. No seio desse cendrio, produz-se

uso personalizado da vigilancia e a privatizacao oo o . .
uma indiscernibilidade entre vigias e vigiados,

da seguranca sio evidentes. Entretanto, este o o
que, no limite, transforma todos em vigilantes e/

projeto se diferencia dos demais, pois ndo é ) . )
ou suspeitos potenciais. As atuais cartografias

apenas um dispositivo de vigilancia distribuida . L
do crime reforcam tanto a naturalizacdo da

para uso personalizado, mas integra uma rede de e L .
vigilancia quanto essa indiscernibilidade, o

informacdes e acdes coletivas em outros setores, o .
que, por si s0, ja é extremamente problematico,

como infra-estrutura, instituicoes, servicos L ~
uma vez que implicam uma relacdo com o outro

publicos e entretenimento. . .
mediada sobretudo pelo medo e pela suspeita.

http://www.wikicrimes.org/main.html
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Ainda mais problematica é a associacdo dessa
postura vigilante-policial a cidadania, presente
no cruzamento da vigilincia e da participacio,

segundo processo a ser levado em conta.

Como ja se apontou, vigilancia e participacio

se cruzam ao menos de dois grandes modos na
cibercultura: nos recursos que as diversas formas
de participacdo proveem a vigilancia digital
(BRUNO, 2008) na transformacao do usudrio-
produtor em vigilante. Os mapas de crime fazem
parte desse segundo grupo, que conta com
muitos outros casos. Vemos crescer, em diversos
setores, uma série de proposicdes — tecnoldgicas,
estéticas, discursivas, administrativas — que
incitam os individuos a exercerem um olhar

e uma atencdo vigilantes sobre a cidade, o
outro, 0 mundo. Um primeiro exemplo vem

de uma vertente do jornalismo “cidaddo” e
“participativo”, que convoca os individuos a
flagrarem cenas de suposto interesse publico e
enviarem aos jornais as imagens disparadas por
suas cameras amadoras. A incitagio a um olhar
policial-jornalistico, associado a uma atitude
“cidada”, é explicita em diversas campanhas do
jornalismo participativo, sobretudo o da grande

midia.

Na televisdo, programas que convocam a
participagdo direta dos espectadores na
captura de criminosos ja ndo sao novidade. A
inovacdo fica ao encargo dos reality shows, que
reproduzem aparatos policiais por meio dos

quais os participantes sio eliminados ou nao,
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muitas vezes segundo o voto dos espectadores,
0S quais sao convidados a assumirem uma
posicao entre o voyeur e o juiz-policial. No fildo
do entretenimento vigilante, cresce a presenca
dos departamentos de policia nos ambientes
mididticos, sobretudo na Internet, incitando

os cidadaos a assistirem as suas operacoes e a
colaborarem no combate ao crime. Ampliam-

se, também, os servigos de vigilancia lateral

ou peer-to-peer, oferecendo meios de se vigiar
familiares, colegas, empregados ou qualquer

um, reproduzindo métodos policiais de inspecio
misturados a demonstragdes bem intencionadas
de cuidado e protecdo consigo e/ou com entes
queridos. Paralelamente & vigilancia multilateral
e consentida das redes sociais, microblogs e
outros servicos que dizem desde o que estamos
fazendo até onde estamos, com maior ou menor
riqueza de detalhes (e veracidade, pois sempre

é possivel dissimular), ampliam-se instrumentos
que envolvem formas unilaterais e opacas de
vigilancia do outro. Sites que fornecem checagem
do histérico de individuos, softwares que
permitem rastrear e-mails e navegacoes de outrem
etc. tornam corriqueiras praticas de vigilancia
antes restritas a instancias policiais, cientificas
ou administrativas. Logica similar alimenta a
proliferacao de dispositivos de vigilancia doméstica
e familiar, que permitem a pais, maridos e esposas
monitorarem via cimeras de video-vigilancia,
celulares, GPS e outros gadgets o cotidiano de
familiares, a rotina e a seguranca de suas casas, 0

trabalho de seus empregados etc.
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Os exemplos mostram a articula¢do, em maior

ou menor grau, entre vigilancia e participacio

na cibercultura. O termo vigilancia participativa
foi pela primeira vez utilizado por Mark Poster
(1990) para apontar que nas novas tecnologias de
comunicacdo nao seriamos apenas disciplinados
a vigilancia, mas a participacio. Na ocasido, o
impulso participativo ainda ndo havia se tornado
um lugar comum. Hoje, o termo é retomado

e hd uma disputa quanto ao seu sentido e ao

seu valor. Para alguns autores, a vigilancia
participativa deve ser positivada seja como forma
de empoderamento dos individuos na constru¢io
das relacoes sociais e da sua subjetividade
(ALBRECHTSLUND, 2008), seja como
constituicao de uma sociedade transparente e
constantemente testemunhada e registrada nao
pelos estados e grandes corporacoes, mas pelos
proprios cidadaos (CASCIO, 2005). No primeiro
caso, 0 termo é pensado sobretudo no Ambito

das redes sociais e reproduz a retérica fragil e
simplificada da publicidade 2.0 que, em sintese,
propde que a participacio voluntaria traz consigo
e por si a democratizacdo, o empoderamento

dos individuos, a criatividade, a partilha e a
colaboracao na produ¢do e organizacdo de
informacdes e contetidos. Ora, tudo isso é
plenamente possivel e mesmo potencializado,
mas ndo garantido pela participacio, e tanto suas
formas histéricas quanto as atuais nao deixam
davida. Do mesmo modo, nio é preciso maior
esforco cognitivo para perceber as apropriacoes

e capitalizagdes da participacdo em favor de
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processos sociais, econdmicos e politicos que

nao rimam harmonicamente com os atributos
mencionados. Ou melhor, esses mesmos atributos
podem ser as proprias fontes das tecnologias de
poder e controle, e 0 mundo contemporaneo — do
marketing as diversas formas de governo — nao
nos poupa exemplos. Além disso, o argumento de
Albrechtslund de que a vigilancia participativa
seria positiva porque voluntéria, contrariamente
ao pandptico, que implicaria uma pseudo-
participacdo, € uma equacao tio simpléria quanto
equivocada. Nem o carater voluntario torna a
vigilancia positiva (ele pode inclusive envolver
relacoes de poder ainda mais contundentes),
nem o modelo de poder e vigilancia exercido

no panéptico encontra sua eficacia em falsos
engajamentos ou em mecanismos repressivos e
negativos, mas em procedimentos positivos de

producio da verdade e da subjetividade.

0 segundo argumento, de que a vigilancia
participativa pode construir um outro regime
de observacio, visibilidade e acdo politica
efetuado nio mais por grandes centros, mas por
intmeros individuos, acoes e decisoes locais, é
mais consistente. Conforme Cascio (2005), “The
participatory panopticon will be...a bottom-up
version of the constantly watched society”. Isso
engendraria, segundo o autor, inversoes dos
olhares vigilantes tradicionais, constituindo
modos mais democraticos e transparentes de
politica e sociedade, em que a sousveillance
(MANN, 2003) prevaleceria. “For the

sousveillance movement, if the question is ‘who
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watches the watchmen?’ the answer is‘all of us””

(CASCIO, op. cit).

De fato, vemos crescer, sobretudo no ambito

do ativismo politico e da arte, projetos que
constroem regimes de observacdo e visibilidade
produtores de deslocamentos efetivos nas vias
convencionais de poder, controle e vigilancia.
Tais projetos sdo tdo mais interessantes quanto
mais criam modos de visdo, atencdo e cuidado
consigo e com o outro que escapam a légica da
suspeicdo generalizada, da delacdo, da inspecao
policial, da prevencdo constante frente ao risco.
Dos ativistas que procuram dar visibilidade a
questodes sociais que ficam 2 margem da agenda
mididtica ou governamental, as imagens sem
dono que circulam na Internet trazendo a tona,
por exemplo, os rituais de tortura a que as
tropas americanas submetem os iraquianos ou
as atrocidades dos recentes ataques israelenses
ao povo palestino, aos projetos artisticos que
desviando os dispositivos de vigilancia de suas
funcdes policiais, voyeuristicas ou de controle
social, inventando outros sentidos estéticos,
politicos, vitais, sdo intimeros casos que, mesmo
minoritarios, apontam para as potencialidades
da participacdo na cultura contemporanea e

no campo da contra-vigilancia. Entretanto, é
preciso diferenciar tais acoes, que usam taticas
e dispositivos de vigilancia para subverter sua
légica policial, ou seja, aquelas que usam a
participacdo contra a vigilancia, daquelas que,
como os mapas de crime, e nao sem ambiguidade,

tornam a participacdo mais um instrumento de
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vigilancia. E preciso, ainda, desconfiar do sonho
da transparéncia bottom-up embutida na ideia do
“pandptico participativo” (CASCIO, op.cit), cujo
risco foi antevisto por Burroughs: “thanks for a

nation of finks.”

Nesse sentido, sdo fundamentais as perspectivas
que definem e problematizam a vigilancia
participativa, apontando seus limites e vinculos
com as tecnologias de controle, nos quais se
reiteram de forma privatizada os procedimentos

policiais-estatais. Segundo Andrejevic,

The participatory injunction of the interactive
revolution extends monitoring techniques...
from Law enforcement and espionage to da-
ting, parenting, and social life. In an era in which
everyone is to be considered potentially sus-
pect, we are invited to become spies — for our
own good (op.cit, p. 240).

Os atuais movimentos de participacio e
colaboracdo sdo alvo de uma série de embates,
dada a sua potencialidade na abertura de novas
formas de fazer politica, arte, conhecimento

e cultura. Nao por acaso, é exatamente ai

que investem as préprias vias do controle,
procurando capitaliza-los em seu favor. Identificar
e problematizar as relacoes entre vigilancia e
participacio é fundamental para desviar esse
potencial do destino policial que lhe reserva uma

das faces do impulso participativo na cibercultura.
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Crime maps: distributed
surveillance and participation
in cyberculture
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Mapas de la delincuencia:
la vigilancia distribuida y la
participacion en la cibercultura

Abstract

Under the participatory impulse in cyberculture,
individuals are being encouraged to participate
not only in entertainment and the production

of goods and services, but also in the practices

of surveillance. This article identifies and
problematizes the relation between participation
and surveillance in cyberculture through the
concept of distributed surveillance, focusing on
the latest available crime maps on the Internet.

Keywords
Surveillance. Participation. Crime maps.

Cyberculture.

Resumen

En el marco del impulso de la participacion

en la cibercultura, los individuos estin siendo
alentados a participar no sélo en las formas de
entretenimiento y en la produccion de bienes

y servicios, sino también en la practica de la
vigilancia. Este articulo identifica y problematiza
la relacion entre la participacion y la vigilancia
de la cibercultura segtn el concepto de la
vigilancia distribuida, centrandose en mapas de la

delincuencia disponibles en Internet.

Palabras clave
Vigilancia. Participacion. Mapas de la
delincuencia. Cibercultura.
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