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Resumo: Este artigo parte da premissa de que um segmento significativo da
producdo artistica contemporanea abrigado sob a égide da software art se
refere a busca por re-agenciar a funcionalidade segmentada dos softwares
com que interagimos cotidianamente, de modo a elucidar os subtextos
politicos e estéticos inerentes a seu uso. Desta forma, nos dedicaremos aqui a
andlise de um projeto em especial, o Carnivore PE, que nasceu de uma
subversdo do software homonimo, usado pelo Federal Bureau of
Investigation (FBI) para vigilancia eletrénica. Em um primeiro momento
identificaremos o tipo de vigilancia tematizado por estas prdticas. Em
seguida buscaremos, através do estudo dos clientes do Carnivore PE, as
implicagbes e estratégias estéticas implicitas a passagem dos dispositivos
vigilantes aos artisticos.

Palavras-chave: Software art; dispositivo; vigilancia.

Abstract: This article considers that a significative segment of the
contemporary artistic production known as software art seek to re-elaborate
the segmented functionality of the softwares with we interact frequently,
elucidating the political and aesthetic subtexts inherents to its use. So, we
dedicated ourselves to the analysis of a single project, the Carnivore PE that
emerged from a subversion of a homonym software, used by the Federal
Bureau of Investigation (FBI) to electronic surveillance. At first, we will
identificate the kind of vigilance theses practices chose as theme. Then, we
will search, through the analyze of Carnivore PE clients, the implications and
strategies implicit to the passage from the vigilants to the artistics
“dispositifs”.
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1 Bacharel em jornalismo pela Universidade Federal de Juiz de Fora (UFJF). Ex- bolsista do
Programa de Educacao Tutorial (PET/SESu/MEC) da Faculdade de Comunicacao da
Universidade Federal de Juiz de Fora (PET-Facom). Atualmente, mestranda em
“Comunicacdo e Cultura” na linha “Novas Tecnologias e Estéticas” do PPGCOM/ECO/UFRJ e
bolsista CAPES.



/
Revista da Associagdo Nacional dos Om
Programas de P6s-Graduagdo em Comunicac¢io C | S

Résumé: Cet article présuppose qu ‘un segment significatif de la production
artistique contemporaine — software art — se refére a la recherche d une
réorganisation de la fonctionalité segmentée des logiciels dont on s “en sert au
jour le jour de maniére a élucider les soustextes politiques et esthétiques
inhérents a cet usage. Ainsi, dans ce travail nous analyserons un projet, a
savoir, le Carnivore PE, né d une subversion du logiciel homonyme utilisé
par le Federal Bureau of Investigation (FBI) pour la surveillance
electronique. D”abord nous identifierons le type de surveillance utilisé par ce
pratiques, et ensuite nous chercherons, a travers l’étude des utilisateurs de
Carnivore PE, les implications et les stratégies esthétiques implicite dans le
passage des dispositifs surveillantes aux dispositifs artistiques.

Mots-clés: Software art; dispositf; surveillance.

Resumen: Eso articulo parte de la premisa de que un segmento significativo
de la produccion artistica contemporanea, acogido sob la égida de software
art, se refire a la busqueda por reagenciar la funcionalidad segmentada de
los softwares con los que interaccionamos en el cotidiano, de modo a aclarar
los subtextos politicos e estéticos inerentes a su uso. Asi, nosotros nos
dedicaremos a la investigacion de un proyeto en especial, el Carnivore PE,
que nascio de una subversion del software homoénimo, utilizado por el Federal
Bureau of Investigation (FBI) para la vigilancia eletrénica. En un primer
momento identificaremos el tipo de vigilancia tematizado por estas prdcticas.
En seguida buscaremos, a través del estudio de los clientes de el Carnivore
PE, las implicaciones y estrategias estéticas implicitas al pasaje de los
dispositivos vigilantes al artistico.

Palabras-clave: Software art; dispositivo; vigilancia.

1. Introducao

O cenario que se delineia nas paginas deste trabalho tem, de um lado, as
controversas tecnologias de vigilancia que emergem no ciberespaco, e de outro, as
transformacoes — menos recentes do que muitos apontam — que colocam em curso
reconfiguracoes profundas no campo da arte. Elegemos como lugar de investigagao
um casamento a primeira vista curioso e improvavel destes elementos: a software art,
segmento da producdo artistica contemporanea que age através da producao de
softwares experimentais e da subversao de aplicagoes computacionais especificas,
buscando elucidar seus subtextos politicos através de propostas estéticas por vezes
sarcasticas e inusitadas. Se diferenciando fundamentalmente de grande parcela da

arte digital contemporanea, a software art nao concebe o software ou o codigo como
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ferramentas meramente técnicas, que devem ser transparentes ao usuario. Ao
contrério, ela se interessa diretamente pelas implicagoes das estruturas codificadas, e
visa
questionar software e cddigo como cultura, e questionar a cultura
como implementada no software. Para tanto, ela desenvolve
“softwares experimentais” (...), que ndo apenas geram superficies
abstratas, mas que criticamente investigam os impactos
tecnolégicos, culturais ou sociais do software.?

Neste sentido, nosso objetivo é investigar as possibilidades desta estética no
desenvolvimento de propostas artisticas que possuem como alvo os dispositivos de
vigilancia no ciberespaco. Para tanto, consideraremos um projeto em especial: o
Carnivore PE, buscando, através da analise de seus clientes, as estratégias usadas
para re-agenciar os pressupostos basilares dos dispositivos de vigilancia existentes no
ciberespaco. Assim, em um primeiro momento, nosso objetivo € identificar a que tipo
de vigilancia estas praticas se dirigem, para assim, realizar apontamentos sobre a
diagramacao especifica que este projeto, em sua totalidade, confere as formas
assumidas pelo poder nos ambientes digitais. Desta forma, acreditamos que esta
analise pode revelar elementos e estratégias de uma possivel estética para software

art.

2, Afinal de contas, o que é um dispositivo?

Segundo Bentes (2007), a teoria dos dispositivos foi formulada nos anos 70,
em um contexto fortemente marcado pelo estruturalismo e pelas estreitas relacoes
entre o cinema e a psicanalise. Ela relata que em 1975, Jean Louis Baudry, se
dedicando a teoria do espectador cinematografico, prop0s pensar o proprio cinema
como dispositivo, o que implicava reconhecer e desnudar as caracteristicas que
regulam as relacoes — mentais, temporais e espaciais — entre o espectador e a obras.
Assim, esta nocao nasce designando ndo apenas o aparato técnico, mas o modelo
perceptivo e mental implicito a seu funcionamento. Da década de 80 aos dias atuais,
no entanto, a teoria dos dispositivos foi deslocada por autores diversos para outros

contextos. De modo geral, como nos assinala Bentes,

2 ARNS, Inke: 2005, p. 4.
3 Cf. BENTES, Ivana: 2007, p. 5.
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ao ultrapassar o plano dos significados e contetidos, dando énfase
em aspectos formais, técnicos, espaciais, que configuram o sentido,
o conceito de dispositivo se tornou decisivo para se pensar uma
série de campos emergentes, como a videoarte, as videoinstalacoes,
a arte telematica, as estéticas e narrativas extraidas do campo da
comunicacgio ou os usos estéticos e sociais da Internet, celular, GPS,
web-cameras, sensores e cimeras de vigilancia, programas, redes e
sistemas de sociabilidade4.

Para o proposito deste trabalho, recuperaremos a passagem dos dispositivos
vigilantes aos artisticos a partir do recorte de alguns aspectos definidores desta nocao
na obra de diferentes autores. O ponto de partida é a formulacao de Michel Foucault,
tal como explicitada no primeiro volume da obra “Histéria da Sexualidade” (1988).
Ao dispensar a idéia de uma “teoria” do poder em detrimento de uma “analitica”
capaz de abordar sua positividade, Foucault recusa uma légica binaria que reduza
seus mecanismos de funcionamento a proibido e permitido, licito e ilicito. Neste
sentido, ele analisa a formacdo de um certo tipo de saber sobre o sexo, “ndao em
termos de repressao ou de lei, mas em termos de poders”. Assim, o autor recupera o
processo histérico de passagem dos dispositivos de alianca aos dispositivos de
sexualidade a partir do século XVIII. Em sintese, enquanto os dispositivos de alianca
tinham seu foco no vinculo entre parceiros com status definido, se baseando nas
hierarquias do permitido e do proibido para produzir e manter a trama de relagoes
que sustentava a lei, o dispositivo de sexualidade buscava agir sobre as sensac¢des do
corpo e sobre a qualidade dos prazeres, atuando segundo formas méveis, plurais e

inventivas de controle®.

Assim, ressaltamos que, na obra de Foucault, os dispositivos estdo
intrinsecamente relacionados a formas de controle e poder. E para o autor, o poder
deve ser compreendido, sobretudo, como a “multiplicidade de correlacées de forca
imanentes ao dominio onde se exercem e constitutivas de sua organizagao?”. Desta
forma, os dispositivos aludem ao engendramento de estratégias de saber e de poder
em contextos particularmente delimitados. Eles nao se referem a uma “realidade
subterranea” a ser revelada, mas a uma complexa “rede de superficie”, formada por

elementos taticos, mecanismos de constricdo, formas de controle e técnicas

4 BENTES, Ivana: 2007, p. 6.

5 FOUCAULT, Michel: 1988, p. 88.
6 Cf. Ibidem, p. 100-101.

7 Ibidem, p. 88.
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conjeturais que se articulam segundo vinculacées determinadas e que respondem a

objetivos especificoss.

Neste sentido, a partir de um resgate das proposi¢oes foucaultianas, Gilles
Deleuze (1988) define um dispositivo como um conjunto multilinear, composto de
linhas de natureza diferented. Estas linhas nao circundam ou delimitam os diferentes
sistemas como parcelas independentes, delimitadas e homogéneas. Ao contrario,
trata-se de multiplicidades compostas por linhas ativas que seguem processos em
desequilibrio — linhas que ora se afastam, ora se aproximam, tensionadas pelos
objetos visiveis, pelos enunciados formulados e pelos poderes, saberes e
subjetividades em jogo. Segmentares ou de fuga, molares ou moleculares, elas
compdem, atravessam, permeiam e colocam em movimento os dispositivos,
cartografias a serem desembaracadas, decifrando os p6los e as formas assumidas pelo
poder. Trata-se de maquinas de visibilidade e enunciacdo, que comportam linhas de
forca e também linhas de subjetivacao. Estas ultimas engendrariam processos de
ruptura — ligados marcadamente a ordem da criacdo — que preparariam a passagem
de um dispositivo a outro: “as producoes de subjetividade escapam dos poderes e
saberes de um dispositivo para se reinvestir em outro, sob outras formas a serem

ainda concebidast”.

Ja no que diz respeito aos dispositivos artisticos, Anne-Marie Duguet
ressalta a importancia da invencao de dispositivos de captacao, producao e percepcao

da imagem para a videoarte. Neste contexto, a autora pontua:

Ao mesmo tempo maquina e maquinacio (segundo a acepcdo da
méchané grega) todo dispositivo visa produzir efeitos especificos.
Este agenciamento das pegcas de um mecanismo é um sistema
criador, que estrutura a experiéncia sensivel a cada vez de maneira
especifica. Mais que uma simples organizac¢ao técnica, o dispositivo
coloca em jogo diferentes instancias enunciativas ou figurativas, e
emprega as situacOes institucionais enquanto processos de
percepgao 1.

Assim, para a autora, os dispositivos se referem a invencao de sistemas com

caracteristicas peculiares que experimentam, de um lado, restri¢cées de ordem técnica

8 Os termos “realidade subterranea” e “rede de superficie” estao em FOUCAULT, Michel:
1988, p. 100.

9 Cf. DELEUZE, Gilles: 1988, p. 185.

10 Thidem, 1988, p. 188.

1 DUGUET, Anne-Marie: 2002, p. 21.
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que submetem suas capacidades, e de outro, as limitacoes impostas pelas proprias
regras que o dispositivo sugere. Isto porque, como exigéncia do préprio processo de
identificacao dos dispositivos por parte dos espectadores, ndo somente expectativas,
mas também limitacGes, ligadas as narrativas e exploracOes estéticas possiveis

definem — e pré-definem — a forma de uso dos meios destas maquinas'2.

3. Os dispositivos da vigilancia contemporanea

A explosao dos mecanismos de poder para fora dos limites das instituicoes
marca a passagem das sociedades disciplinares as sociedades de controle. Nesta
transicdo se conjugam linhas de continuidade e ruptura, cuja analise nos permite
compreender melhor os dispositivos contemporaneos de vigilancia existentes no
ciberespaco. Inicialmente, nas sociedades disciplinares, novas praticas de poder
descentralizado elegem os dispositivos 6pticos como suas maquinas de vigilancia
ideais. Assim, a visibilidade — encarnada no modelo arquitetonico do pandptico, que
se coloca como sintese e utopia do controle disciplinar — investe os individuos
comuns e, mais ainda, os desviantes, tornando visiveis os espacos internos e
hierarquizando o regime do visivel em um modelo centro/periferia que funciona a
partir da dissimetria entre o ver e o ser visto. Desta forma, a indecidibilidade do olhar
vigilante promove a interioriza¢do do olho do poder, produzindo uma ordem social
programéavel que resulta na busca dos individuos pelo ideal da norma (Foucault,

1983).

Ja no ciberespaco, a presenca de uma instancia central que age em espacos
fechados é substituida por um jogo descentralizado e disperso, que acontece em
espacos virtuais, i.e., informacionais. Esta dimensao informacional, além do controle
exercido pelo olhar, pode ser relacionada a dimensao do saber que buscava objetivar
os individuos nas sociedades disciplinares's. Foucault (1983) se refere aos exames,
acumulacOes documentais, técnicas de coleta e registros de dados que tornavam as
instituicoes lugares propicios para a producdo de conhecimento sobre os individuos.
Esta coleta de dados sobre suas caracteristicas, competéncias, falhas e performances
visava subsidiar a classificacdo e a deducao de médias e normas que regulariam todo

o corpo social. E para a vigilancia digital, consideradas as devidas rupturas, esta

12 Cf, Ibidem, p. 22-3.
13 Cf. FOUCAUT, Michel: 1983, p. 166-9.
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dimensao informacional se torna preponderante, uma vez que ela é parte integrante
— imanente e inerente — ao proprio dispositivo de comunicacao dos individuos, que

deixam, a todo o momento, rastros imateriais de suas acoes nos espacgos virtuais.

Desta forma, podemos afirmar que, “em linhas gerais, o dispositivo de
vigilancia digital tem trés elementos centrais: a informacao, os bancos de dados e os
perfis computacionais (profiles)4”, unificados pelo coédigo e pelo software enquanto
instancias efetivadoras do poder vigilante. Neste dispositivo, a coleta anonima de
dados — que se dd em nivel infra-individual — compde bancos de dados, que
permitirdo o armazenamento e principalmente o tratamento da informacao para a
producdo de conhecimento sobre os individuos e/ou grupos. Nestes bancos, que
abrigam dados em categorias especificas (de género, de faixa etaria, profissionais,
financeiras, biologicas, etc.), atuam algoritmos responsaveis pela composicao de
perfis, verdadeiras tecnologias de observacao antes do fato's, que agem de maneira
preditiva e performativa, visando antecipar tendéncias, gostos, preferéncias,
interesses. Assim, a vigilancia no ciberespaco nao visa remediar ou curar os
desviantes, mas sim, projetar antevisoes e instaurar realidades possiveis a partir de
sua projecao. Desta forma, o perfil ndo é verdadeiro nem falso: ele é da ordem da
simulagdo. Assim como o cbdigo, ele é performativo e busca efetivar aquilo que

enuncia, intervindo no campo das acoes possiveis:®.

Neste sentido, “essas tecnologias simulam a vigilancia na medida em que
elas precedem e multiplicam os meios de observacao'””. E a simulagdo aqui nao se
confunde com ilusao: ela se refere a atuacdo no regime do tempo, a antecipacao de
um futuro possivel e a producao de uma hiperrealidade, na qual o grau de perfeicao
da simulacdo faz com que distingui-la da realidade deixe de fazer sentido. Assim, a
vigilancia é identificada com uma maquina que, ao invés de se restringir a
documentacao e registro de fatos verdadeiros, se ocupa em simular a factividade dos
regimes de possivel. Sua operacao instaura, desta forma, um estado de

reversibilidade entre vigias e vigiados, verdade e ficcdo, infratores e homens da lei.

14 BRUNO, Fernanda: 2006, p. 154.

15 Cf. BOGARD, William: p. 27.

16 Um bom exemplo pode ser dado pelos softwares agentes como os da livraria virtual
amazon.com, que antecipam nossas possibilidades de consumo aos nos apresentar produtos
que até entdo desconheciamos. CF BRUNO, Fernanda: 2006, p. 156.

17 BOGARD, William: p. 27.
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Todas estas diferencas se reduzem, assim, a modulagoes de trechos de codigo: nos
dispositivos da vigilancia contemporanea, o coédigo assume o cobicado lugar de
norma das normas, aquele que instaura e torna efetivas as realidades desejadas pelo

poder.

4. A software art

Antes de passarmos ao estudo especifico ao qual se dedica este artigo,
avaliaremos as caracteristicas do meio particular ao qual as propostas da software art
se dirigem: o software. Um software é constituido por algoritmos, conjuntos de
instrucoes formais que estabelecem uma seqiiéncia ordenada e nao ambigua de
procedimentos. Quando obedecidos, tais comandos resultam numa sucessao finita de
acoes que objetivam a resolucao de um determinado problema. O termo software foi
inventado em 1957 pelo matematico Jonh W. Turkey, séculos depois do termo
algoritmo, cujas origens remontam a civilizacao persa do século nono. Assim, o termo
software surge justamente referenciado a logica dos algoritmos abstraidos do suporte
da maquina, o que possibilita também uma analogia com a arte conceitual, para a

qual deve prevalecer a idéia, independente das técnicas e materiais empregados.

Primeiramente, consideremos o software em seu nivel formal, como
algoritmos ou conjuntos de instrucoes logicas formalizadas em um codigo. Neste
contexto, o codigo é uma linguagem, pois, além de ser um método de notagao formal,
possui natureza significante arbitraria e sintaxe propria. Sua especificidade com
relacdo a outras linguagens, no entanto, esti justamente em sua execugdo: a
linguagem do c6digo nao possui apenas uma funcao significante ou referencial. Aqui,
a palavra comete fatos, ou seja, ela é capaz de criar ou fazer justamente o que

enuncia.

Um programa de computador é um projeto e sua execucdo ao
mesmo tempo. (...) A fascinacdo artistica da programacio de
computadores — e talvez a revelacio extasiante de qualquer um que
programe pela primeira vez — é a equivaléncia entre arquitetura e
construcdo, a gratificacdo instantdnea dada uma vez que o conceito
¢ finalizado. A programacao quebra, ao que parece, o segundo e o
terceiro dos trés estagios de um conceito, a notagado do conceito e
sua execucio.!8

18 CRAMER, Florian. 2002: p.4.
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Portanto, concluimos que o software nao é uma interface transparente, mas
um material que permite ou limita a expressao pessoal. Assim como é impossivel usar
um computador sem programas, nao existem dados digitais se nao ha software. E a
software art se caracteriza justamente por explicitar o papel cultural do software num
mundo conectado em rede. Ele define os padrées de comunicacao e as regras do fluxo
dos negdcios em escala global. Deste modo, ele molda também nossas possibilidades

de criacdo e expressao da cultura digital.

A cultura do software é a cultura viva dos programadores e usuarios,
como participantes ativos de um mundo de — ou mediado pelo
software. Em sua esséncia, ela circunscreve um campo de intensa
producao imaterial, no nivel da codificacdo, do uso, da especulacao
ou reflexao critica e na periferia cada aspecto da vida humana que,
de alguma forma, é orientado ou controlado pelo software. A
software art esta refletindo as realidades e potenciais dessa
cultura.'?

Assim, teoricamente, apontamos as caracteristicas conceituais e culturais do
codigo e do software. No entanto, tais aspectos podem ou nao estar presentes no
contextos dos projetos desenvolvidos sob a égide da software art, o que apenas a
avaliacdo empirica de suas propostas, feita caso a caso, pode apontar. Ressaltamos,
no entanto, dois aspectos que aqui nos parecem essenciais: a proximidade das nocoes
de dispositivo e maquinacao com a atividade da programacdo, e a proximidade
conceitual entre a performatividade dos perfis e a performatividade do cédigo. No
primeiro caso, tal como proposto pela definicio de Anne Marie Duguet (2002),
consideramos que os agenciamentos especificos nao se definem apenas por sua
dimensao técnica, embora estejam estritamente relacionados a arrumacao das pecas
de um dado mecanismo. E no segundo, levantamos as relacdes do dispositivo
vigilante com seu aparato técnico. Seria o transbordar desta logica por vezes
quantitativa, por vezes indecidivel, certamente analitica ao extremo — inerente ao
cédigo e a sua potencialidade de tratar dados — que estaria transbordando para o

corpo social e para as praticas vigilantes?

5. Carnivore PE: os dispositivos da software art

O projeto analisado nesta secdo, a saber, o Carnivore PE, usa como ponto de

partida a dimensao informacional da coleta e do registro de dados trafegados no

19 SCHULTZ, Pit. From a closed mailing list discussion. Disponivel em <www.rumne.org>.
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ciberespaco. Surgido no contexto de restri¢ao das liberdades individuais no pds 11 de
setembro, ele foi produzido pelo Radical Software Group (RSG)*° a partir da
subversao do software Carnivore, um sniffer>* usado pelo Federal Bureau of
Investigation (FBI) para vigilancia eletronica22. Admitindo que muitos criminosos
usam a internet para se comunicar entre si ou com suas vitimas, o FBI o desenvolveu
como uma “ferramenta de diagnostico”, composta por um computador de uso geral
para a filtragem e coleta de dados e outros para o controle, armazenamento e exame
dos dados capturados. A maneira de um grampo que opera nas linhas telefénicas, o
sniffer era instalado nos computadores de provedores de acesso americanos e
controlado remotamente (exclusivamente por link telefonico). E segundo o FBI, a
partir da filtragem de todo o fluxo de dados da rede correspondente, o software

capturaria apenas a informacao recomendada por uma autorizacao judicial2s.

O sistema levantou polémicas na sociedade americana em torno da protecao
dos direitos a privacidade na internet, o que levou o Departamento de Justica
americano a contratar o IIT Research Institute para um parecer técnico sobre o
software. A conclusao foi de que, no modo limitado, o Carnivore seria capaz de
capturar apenas o e-mail e endereco IP dos computadores envolvidos em secoes de
FTP e HTTP. No modo completo, no entanto, seria possivel acessar o contetido das
mensagens de e-mail, os sites acessados, secoes de FTP, conversas de chat, etc. Além
disso, os filtros de busca poderiam ser facilmente trocados pelos agentes responsaveis
pela operacao do software24. Isto significaria que ndo apenas os suspeitos sob
investigacao judicial seriam inspecionados: eventualmente, qualquer um poderia ser
vigiado por este dispositivo e cidadaos comuns seriam automaticamente convertidos

em suspeitos de algum crime real ou potencial. Trata-se de uma logica efetiva, pois a

20 http://r-s-g.org/

21 Os sniffers sdo programas capazes de interceptar e armazenar o fluxo de uma rede ou sub-
rede. Sniffers comerciais — amplamente disponiveis no mercado — atuam como ferramentas
essenciais para o bom funcionamento da internet, uma vez que permitem realizar
diagnosticos do fluxo de dados em uma rede.

22 O Carnivore surgiu do antigo projeto Omnivore, que comegou a ser desenvolvido em
fevereiro de 1997 e que foi encerrado oficialmente em junho de 1999, a um custo total de
900.000 doélares. Os testes da fase de desenvolvimento do Carnivore culminaram com a
versao 1.2, lancada em setembro de 1999. Com as polémicas levantadas acerca desta
ferramenta, o FBI a renomeou como DSC 1000 em fevereiro de 2001.

23 A lei americana permite o acesso a comunicacoes privadas apenas sob a liberagdo de uma
ordem judicial, a despeito do meio em que se passam.

24 Cf. SOBEL, David: 2001, p. 87-8.
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vigilancia pré-existe a suspeita. Ainda que nao seja possivel precisar os desvios
ocorridos, a propria capacidade técnica do software levanta questionamentos
importantes. Afinal, porque ele teria sido desenvolvido com aptidoes que nao

deveriam ser utilizadas?

Desta forma, o coletivo de artistas usou esta ferramenta de vigildncia como
base para um trabalho inventivo: produzir interfaces diversas — trechos de codigo
denominados clientes — capazes de interpretar o fluxo de dados proveniente do
monitoramento de uma rede. “Aperfeicoando o software do FBI, o Carnivore PE
apresenta novas funcionalidades, que incluem: clientes para diagnostico feitos por
artistas, acesso remoto, monitoramento de todos os usuarios e de todos os tipos de
dados, filtragem por tipo de protocolo e licenca para software livre2s”. Assim, o RSG
produziu um sniffer com codigo fonte aberto e encorajou artistas da comunidade
net.art e pessoas comuns a escreverem seus proprios clientes. Assim, como
participante e co-autor, é possivel contribuir para o cédigo fonte do sniffer assim

como produzir e/ou experimentar os clientes para o software.

Analisando as vinte e quatro interfaces produzidas para o projeto, podemos
identificar dois grandes grupos. O primeiro deles reine os trabalhos que nao
abordam o tema da vigilancia diretamente: elas se concentram em fornecer
visualizacOes para padroes abstratos, sem se preocupar com a identificacdo (em nivel
individual ou infra-individual) dos responsaveis pelos fluxos monitorados. Trata-se
de subverter a vigilancia enquanto forma de controle e poder para fornecer aos
interatores conhecimento empirico sobre o proprio funcionamento das redes.
Afirmamos aqui, usando a categorizacao proposta por Manovich (online)2¢, que este
primeiro grupo de aplicacdoes se concentra na visualizacdo de dados através da
producao de dispositivos pedagogicos e metalingiiisticos: elas se apropriam da

capacidade de analisar uma rede, implicita aos sniffers, para tornar tangiveis —

25 Disponivel em http://r-s-g.org/carnivore/about.php.

26 Como nos coloca Manovich, a visualizacao de dados diz respeito a situagdes em que
informacbes que por natureza nao sio visuais — como o fluxo de dados na internet, o
funcionamento dos mercados financeiros, etc. — sdo convertidas em imagem. Assim, os
computadores sao, por natureza, maquinas que facilitam a conversido de uma representacao
em outra a partir de técnicas de mapeamento, possibilitadas pela conversdo dos dados em um
s6 cddigo. Cf. MANOVICH, Lev: online.
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através de formas visuais e sonoras — a imensa massa de dados que compde a

internet.

Este é o caso de clientes como o Active Metaphor, por exemplo. Interessado
no fluxo de dados e nao no contetido ou nos individuos envolvidos nas comunicacoes
que se passam na internet, este cliente decompoe o endereco IP (“aaa.bbb.ccc.ddd”)
em quatro grupos (“aaa”; ‘bbb”; “ccc”; “ddd’), responsaveis, respectivamente, pelas
coordenadas x, y, z e pelo grau de transparéncia de formas geométricas que
aparecem na tela a partir dos dados monitorados (além de fornecer também feedback
sonoro). Assim, trata-se de tornar sensiveis — visiveis e audiveis — informacgoes que,
de outra forma, seriam imperceptiveis. Por outro lado, em uma proposta mais
instigante, o History of Art for the Intelligence Community, de Vuk Cosic, promove
visualizacOes nao através de graficos visuais: trata-se de intervir em obras de arte
classicas, o que envolve, por exemplo, usar o nimero de e-mails recebidos por um
usuario para alterar o numero de cerejas em uma projecao virtual do quadro
“Natureza morta com prato de cerejas” (1885-87), de Paul Cézanne. Desta forma, o
jogo propoe, através do questionamento de uma estética plenamente aceita e

admirada, o tratamento de praticas politicas inaceitaveis.

O outro grupo discernido no conjunto dos clientes escritos para o Carnivore
¢é o daqueles que — ainda que operem com a visualizacao de dados, inerente a todas as
interfaces elaboradas — buscam tematizar de maneira mais direta os mecanismos,
conseqiiéncias e efeitos da vigilancia no ciberespaco. Aqui, este fluxo de dados
abstrato é re-agenciado em acOes que visam identificar e/ou encaixar em perfis os
usuarios envolvidos nos processos de comunicacao monitorados. Um exemplo bem
simples pode ser dado pelo World Wall Painters (WWP). Monitorando o fluxo de
dados do proprio interator, o cliente oferece uma interface na qual dois personagens
pintam em um muro a bandeira dos dois paises onde se localizam as maquinas
envolvidas em uma comunicagao via internet. Assim, se acesso um site cujo servidor
esta localizado na Suécia, os personagens pintarao a bandeira correspondente ao lado
da brasileira. Desta forma, vemos que, em uma abordagem ainda inicial, este cliente
busca identificar o pais onde se situam os individuos e maquinas que se comunicam

na rede.
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De maneira semelhante, o cliente JJ opera uma entidade visual anénima,
que exibe expressoes faciais diversas em conformidade com os sentimentos
relacionados ao conteido monitorado. Depois que o usuério instala o cliente em sua
propria maquina, os dados monitorados pelo Carnivore siao cruzados com duas bases
de dados provenientes de estudos no campo da Psicologia: uma composta pelas
expressoes faciais universais de Ekman and Friesen> e outra pelo dicionario
Linguistic Inquiry and Word Count (LIWC?3), de Pennebaker, Francis, & Booth, que
classifica as associa¢cdes emocionais comuns a uma série de palavras. O cliente extrai
uma palavra de cada pacote trafegado, e no caso de ela bater com a base de dados do
LIWC, expressoes faciais sao mostradas pela entidade facial. Este tratamento
estatistico do conteido emocional da rede monitorada reconstréi metaforicamente e
ironiza o procedimento de composicao dos perfis computacionais (de carater infra-
individual), categorizando os sentimentos nao dos individuos que comunicam, mas

do contetido trafegado.

Esta abordagem dos perfis também esta presente no Police State, cliente que
visa reverter o fluxo da vigilancia contra o proprio aparelho policial. Nas instalacoes
do projeto, o monitoramento de redes buscava palavras-chave nos pacotes
trafegados. No caso destas coincidirem com as existentes em bancos de dados
contendo palavras relacionadas ao terrorismo, o codigo policial correspondente
(como 10-79 para ameaca de bomba ou 1000 para acidentes com avides) era
disparado para 20 carrinhos de controle remoto, que executavam uma movimentacao
coreografada segundo o codigo informado. Assim, os perfis usados pela policia sao
revertidos, com a mesma performatividade, na criacdo de um mundo simulado em

que estes dados sao usados para controlar a propria policia.

Desta forma, concluimos que os clientes analisados realizam uma reversao
do fluxo de vigilancia — seja em prol dos interatores (para a experiéncia da
visualizacao de dados) ou fazendo com que ele se volte contra os proprios
mecanismos do poder. Ainda que pouca informacao esteja disponivel acerca dos
filtros de busca e dos exames procedidos nos dados obtidos pelo software do FBI,

sabemos que, de certa forma, ele ja trazia implicito o monitoramento eletrénico, a

27 Cf. <http://www.paulekman.com/>.
28 Cf. <http: //www.liwc.net>.
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producdo de bancos de dados e o exame da informacao obtida. Além disso, o uso de
filtros de busca que correspondam a um determinado tipo de suspeito se refere a
perfis especificos, ainda que nao se saiba se eles foram produzidos por procedimentos
idénticos aqueles responsaveis pela producao dos perfis computacionais. Em todos os
casos, a indecidibilidade e o carater simulado da vigilancia contemporanea, de certa
forma, esti presente software do FBI: se o software tem a capacidade de realizar
buscas ampliadas, que nao se referem apenas a alvos especificos, todos sao
convertidos em suspeitos — se isto é verdadeiro ou falso, ndo importa. Em todos os

casos, a vigilancia sera performativa e efetiva.

E quanto aos clientes, outro aspecto que vale ressaltar é a relagao
estabelecida entre interacdo e controle. Podemos identificar que os projetos artisticos
que partem do monitoramento de uma rede que nao a do proprio usuario o colocam
como mero espectador, fadado a assistir passivamente os efeitos da vigilancia em
algum ponto qualquer da internet. Ao contrario, nos casos em que o cliente parte do
monitoramento do fluxo de dados da maquina do proprio usuério — ou seja, nos
casos em que o vigiado se torna, a0 mesmo tempo, um vigia voluntariamente vigiado
por si proprio — é que a interacao com os clientes se torna possivel. Nestes casos, o
usuario pode experimentar acessar a internet de varias formas, buscando, em cada
caso, o feedback dado pelo projeto para estas diferentes acoes de vigilancia. Assim, os
rituais pré-programados da vigilancia sao substituidos pela liberdade das interacgoes
possiveis em uma obra aberta e a vigilancia enquanto atividade ilicita e secreta se

torna matéria artistica, potencialidade estética a ser explorada.

5. Implicacoes estéticas do processo de subversao

A passagem dos dispositivos vigilantes aos artisticos, no caso analisado, se
coloca como forma de resisténcia a um estado configurado de poder. Reafirmando a
software art enquanto maquina conceitual, esta passagem se da através da construcao
de espacos outros: se as regras inerentes aos dispositivos vigilantes se confundem e
estao implicitas ao funcionamento do dispositivo comunicacional, elas podem ser re-
agenciadas de em favor daqueles que a controlam. E isto é possivel porque a software
art possui como matéria prima o cédigo, e a performatividade como valor estético

primordial: o c6digo ndao se resume a sua forma escrita; ele ¢, ao mesmo tempo,
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conceito e execucdo. A software art — ao se concentrar no processo € nao nos
resultados possiveis — identifica a informac¢ao como tradutor universal e trabalha
exacerbando a todo o momento as regras de funcionamento atuais e virtuais de seus
proprios dispositivos. Assim, o espaco informacional implicado (e complicado pelas
dobras sucessivas propostas pelo encadeamento dos elementos constituintes e das
linhas de forca que o compdem); a distribuicdo e agenciamento dos dados e das
possibilidades técnicas do programa produzido e/ou utilizado; a maneira como a
obra requisita fisica e psicologicamente o espectador; todos estes fatores sao
constitutivos de um processo através do qual um dispositivo é reorganizado e
deslocado em relacdo a sua posicdo anterior. Assim, bancos de dados, estruturas
codificadas, perfis e mesmo a dimensao temporal da vigilancia — com sua natureza
simulada e performativa — ganham estruturas adicionais e passam a servir a outros
objetivos. Na software art, este re-agenciamento provoca uma espécie de
“desaceleracao” na percepcao que cotidianamente apresentamos dos softwares com
os quais interagimos, dilatando aspectos silenciosos, a0 mesmo tempo implicitos a
seu uso e transparentes aos seus usudrios. Assim, trata-se de criar um espaco
penetravel para a existéncia ampliada e para o reconhecimento destas situagoes
relacionais, expostas através de confrontos entre duas ficgdes possiveis que trazem
subjacentes outras tantas imagindveis — e inimaginéveis: se a vigilancia é uma
simulacao possivel, porque nao escrever outras? Desta forma, a interacao dos
participantes se torna o lugar de desvelamento da hiper-realidade e do proprio
dispositivo — ela promove o conhecimento do dispositivo vigilante através da
exploracao da obra e da compreensao dos mecanismos de funcionamento do proprio
dispositivo artistico: o controle se torna uma questao de interacao, e é subvertido pela

codificacao de uma estrutura perceptiva para a qual tudo pode ser simulado.
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